
致金坛区学生和家长的一封信

尊敬的家长、亲爱的同学们:
近年来,电信网络诈骗案件持续高发,诈骗手法多种多样,犯罪分子利用电话、短信和网络等手段实

施电信诈骗犯罪,尤其是针对学生及家长群体实施的电信诈骗案件屡有发生,严重危害了社会治安,对
学生家庭造成了重大的财产损失;少数同学受利益诱惑,出租、出借、出售自己的银行卡、手机卡、微
信、QQ、支付宝等账号,甚至参与电信网络诈骗犯罪,沦为了诈骗分子的帮凶、共犯。青少年学生群体
是被电信网络诈骗的重点对象之一,许多学生家庭遭受了不同程度的财产损失。为有效遏制此类犯罪
的发生,保障广大学生的身心健康及合法权益,防止大家落入诈骗团伙精心布置的陷阱,金坛反诈中心
特别提醒家长及同学警惕以下诈骗手法:

一、网络刷单兼职诈骗
犯罪分子利用事主在网上寻找兼职业余时间赚钱的心理,以高额返利、佣金为诱饵,使用微信、QQ

、支付宝、微博以及求职软件为载体,发送“网上刷单”信息,骗取事主刷单本金,实施诈骗。
二、网络贷款诈骗
犯罪分子利用被害人急需用钱的心理,以办理无担保、无抵押的低息贷款,或以可提高信用卡额度

等由,以进行验资、刷流水或者缴纳保证金、解冻金等各种借口,要求被害人转账,实施诈骗。
三、客服退款诈骗
犯罪分子冒充淘宝等商家客服,拨打电话或者发送短信,谎称受害人买的货品缺货或者商品有质量

问题,需要退款或者给予事主补偿,引诱购买者提供银行卡号、密码等信息,实施诈骗。
四、注销贷款账户诈骗
犯罪分子冒充银行、贷款公司客服,套取事主贷款信息,以注销贷款账户否则将影响征信、或产生

费用为由,诱使事主转账,实施诈骗。
五、冒充熟人、单位领导诈骗
犯罪分子冒充事主的熟人、同学、朋友、单位领导等,通过借钱、充话费、生病住院、帮忙办事

、公司合同汇款等各种理由要求事主进行汇款转账,实施诈骗。
六、家长群收费诈骗
在学校学生家长群,冒充班级老师,以老师名义群发交资料费、补课费要求家长缴费转账,诱导学生

家长进行消费转账。
七、游戏装备买卖诈骗
青少年在业余时间上网游戏,买卖游戏装备、账户、装扮等时,诈骗分子收到购买装备钱款或者收

到游戏装备后将事主拉黑,实施诈骗(非官方网站、线下买卖游戏外挂、装备、账号的都是诈骗)。
当您接到以上类诈骗电话或信息,请勿轻信。请及时拨打110进行咨询。其中针对中小学生常见的

诈骗方式有:购买游戏装备诈骗;刷单兼职诈骗(以刷单可以挣钱,唆使学生绑定家长银行卡,诱导转账,实
施诈骗);盗取微信、QQ、抖音等通联工具账号冒充好友诈骗(以生病住院等各种紧急事项借钱、盗取
账号内资金、索要账号和密码及发送转账截图要求转款诈骗等)。

随着网络的普及运用,学生接触电子产品的机会增多,家长需加强对孩子的反诈骗教育,注意保护
好自己的手机账户、支付密码等信息安全,同时最好规定孩子使用手机等电子产品的时长、时间段,规
范孩子网上浏览行为,降低被诈骗风险。诈骗手段多种多样,变化多端。谨记不轻信、不转账、不汇款
、多核实、多咨询,提高防骗意识,避免上当受骗。再次提醒同学及家长们,遇到涉及转钱等不确定情况,
及时跟老师、家人、朋友确认信息进行核实,避免上当受骗!如果发现上当受骗,不要有侥幸心理,应当迅
速保存涉案证据,并及时报警。

最后,祝家长们身体健康、万事如意!祝同学们暑假快乐，学习进步！
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